Gewaltpriavention in digitalen Zeiten

O

ajs

AKTION JUGENDSCHUTZ

Landesarbeitsstelle
Baden-Wiirttemberg




AKTION JUGENDSCHUTZ

) Home Uberuns~ Themen~ Publikationen~ Service v
Landesarbeitsstelle

Baden-Wilrttemberg

PERSPEKTIVEN FUR DEN
KINDER- UND JUGENDSCHUTZ

Aktion Jugendschutz

Die Aktion Jugendschutz (gjs) ist die landesweit tatige Fachstelle fur den Kinder- und Jugendschutz in Baden-Wiirttemberg. Wir setzen uns fur die Star-
kung, den Schutz und die Rechte von Heranwachsenden ein. Unsere Angebote richten sich an pédagogische Fachkrafie in Jugendhilfe und Schule, Eltern,
Ausbildungsinstitute, Politik und Verwaitung.
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Home > Themen > Jugendmedienschutz Medienpadagogik > ajs LandesNetzWerk fur medienpadagogische Angebote >
Referentinnen und Referenten

Medienpddagogik in der Region

Sie suchen Anregungen und neue Methoden fur die medienp&dagogische Arbeit mit Eltern oder Familien?
Sie planen eine medienpadagogische Veranstaltung fur Eltern und suchen geeignete Referent/-innen?
Sie planen eine Fachveranstaltung im Kindergarten, in der Schule oder fur Elternbeirdte und suchen kompetente Unterstutzung?

Nehmen Sie Kontakt zu unseren Referentinnen und Referenten vor Ort auf!
Klicken Sie einfach auf den entsprechenden Ort bzw. Landkreis!

In den Landkreisen mit diesem Zeichen @ finden Sie Referentinnen und Referenten, die sich fir migrationssensible Angebote qualifiziert haben.

LandesNetzWerk fir
medienpadagogische
Angebote

Derzeit ca. 60 aktive
Referent_innen



http://ajs-bw.de/referent-innen.html
http://ajs-bw.de/referent-innen.html
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KiM-Studie 2018

Basisuntersuchung
zum Medienumgang
12- bis 19-Jdhriger




Mediennutzung von Kinder und Jugendlichen
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Mediennutzung von Kinder und Jugendlichen
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Modell 1: Risiko-Quellen

Jugendmedienschutzindex:
Der Umgang mit onlinebezogenen Risiken
Gebel, Nigls Briggen, Uwe Has
uber, Stéphan Dreyer, Marius selmeier
el Rechlitz




Modell 1: Risiko-Quellen
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Modell 2a: Zentrale Gefahrdungsbereiche
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Modell 2a: Zentrale Gefahrdungsbereiche

Gefihrdungen im Bereich psychischer und physischer Gesundheit

> Suizid-Foren, Pro-Ana-Foren, gesundheitsgefahrdende Challenges,
Suchtproblematiken, VR-Brillen, Bewegungsmangel, etc.

... im Bereich sozialer Kommunikation und Beziehungsgestaltung
» Cyber-Mobbing, Happy Slapping, Cyber-Grooming, missbrauchliches Sexting, etc.

... Im Bereich Information

> Kettenbriefe, Fake News, Hate Speech, Filterblasen, Radikalisierung,
Verschworungstheorien, Identitatsdiebstahl, ungesunde Selbstoptimierung, etc.

... iIm Bereich der Marktteilnahme

» In-App- und In-Game-Kaufe, Werbeverstofe, Spam, Vermarktung von Kinder-
Influencern

... im Kontext digitaler Technologien

> Zugangsfilter zu Information, Uberwachung und Datenschutz, Konsumrisiken,
vernetztes Spielzeug, Urheberrechtsverletzungen, etc.



Modell 2b: Zentrale padagogische Herausforderungen
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Modell 2b: Zentrale padagogische Herausforderungen
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Modell 3 (ajs): Risiken bei der Nutzung digitaler Medien
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Cybermobbing
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Cybermobbing
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Besonderheit bei Cybermobbing
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Ich wurde selbst schon mal von jemandem
per Handy/im Internet fertig gemacht

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium

25 50 75 100

Cluelle: JIM 2017, Angaban in Prozant
Basis: alle Befragten, n=1.200



Hate Speech

Die Hassrede ist keine Konsequenz der
sozialen Netze, sondern die sozialen
Netze liefern thr nur einen bequemen

Weg von den Stammtischen direkt in
die Offentlichkeit.

Anatol Stefanowitsch



Hate Speech
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Ist jede Beschimpfung gleich Hate Speech?

Nein, ist sie nicht. Wenn ein Mensch iiber ldngere Zeit
schikaniert, bloRgestellt und verspottet wird, dann ist
das ,,Mobbing®. Auch ,Mobbing” ist ein englischer Be-
griff. Meist kennen sich Tater und Opfer. Cyber-Mobbing
bedeutet, dass diese Angriffe tiber das Internet passie-
ren oder in WhatsApp-Chatgruppen. Auch die Opfer von
Cyber-Mobbing berichten von schweren seelischen Qua-
len. In Deutschland werden die Begriffe Hate Speech und
Cyber-Mobbing immer wieder verwechselt oder fiir ein
und dasselbe benutzt. Das ist aber nicht richtig.

Quelle: Amadeu-Antonio-Stiftung



Betroffene Gruppen und Formen von Hate Speech
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Betroffene Gruppen und Formen von Hate Speech
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Kontakt mit Hassbotschaften 2018
- «Wie oft sind dir schon Hassbotschaften begegnet?” -

Gesamt 21 17 28 35
Madchen 18 18 29 zZ5
Jungen 23 15 27 35

12-13Jahre
14-15Jahre
16-17 lahre

18-19Jahre

Haupt-/Realschule

Gymnasium

0 25 50 75 100

m haufig maelegentlich mselten Wnie

Quelle: JIM 2018, Angaben in Prozent, Basis: alle Befragten, n=1.200



48 % der Befragten des
Eurobarometers zogern aufgrund von
Hate Speech, sich online in
Diskussionen einzumischen.

Special Eurobarometer 452
Survey requested by the European Commission.




Was haben Fake News mit
Hate Speech zu tun?

Viele Fake News verbreiten Liigen iiber Asylsuchende,
Muslime und andere Minderheiten. Sie erzahlen immer
wieder negativ liber diese Gruppen und bauen auf vor-
handenen Vorurteilen auf. Das funktioniert. Unter rassis-
tischen Falschmeldungen gibt es viele Hate-Speech-Kom-
mentare. Die Falschmeldungen werden hdufig benutzt,
um Hass-Kommentare in Diskussionen als angeblich wah-
re Tatsache darzustellen. Fake News konnen also zu Hate
Speech in den sozialen Medien fiihren und sie verstarken.

Quelle: Amadeu-Antonio-Stiftung



Fake News

,Fake-News*“ist der falsche Begriff.
Das sind keine versehentlich geposteten
fehlerhaften Nachrichten. Das ist
Propaganda. Ein Einbrecher ist ja auch
ein Einbrecher und kein ,Fake-Besucher®.

Satiremagazin extra 3




Fake News
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https://www.duden.de/rechtschreibung/Fake_News
https://www.duden.de/rechtschreibung/Fake_News

Wahrnehmung von Fake News bzw.
Falschnachrlchten |m Internet (2)

Befragten unter 45 Jahren und Mannern smd uberdurchschmttllch hauflg
bereits (vermutliche) Fake News bzw. Falschnachrichten im Internet
aufgefallen.

Es haben persodnlich schon (vermutliche) Fake News im Internet bemerkt
schon mal bemerkt noch nie
Gesamt 22 59 23 1IN 30

E

Manner 11 32 22 65 21 13 [EF!

14- bis 24-)ahrige 13 35 29 ‘ 77 > 14 N 22

25- bis 44-Jahrige 2 67 20 VAN 32

45- bis 59-J&hrige B0 17 |sa k 17 BN

i

60 Jahre und &lter + IS 23 ‘46> 28 21 @

mhaufig @abundzu Oselten Baber schon Bund auch noch
vermutet nicht vermutet

Basis: 1.011 Befragte

Frage 5: ,Wie haufig sind Thnen persinlich schon (vermutliche) Fake News bzw. Falschnachrichten im Internet aufgefallen
- z B auf Webselten |n Blogs |n sozmlen Netzwerken oder m Intemetforen7 "
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Fake News )l.fl'l'l. Angaben in Prozent



Fake News

transportieren Emotionen oder rufen diese hervor,
sind gepragt von Skandalisierung und Sensationalismus,
bestatigen Vorurteile und Verschworungstheorien,

bieten einfache Erklarungen und eine einfache Weltsicht,

vV VvV YV V VY

werden durch die Effekte von Filterblasen und Echokammern
verstarkt und

» wirken besonders stark bei unerfahrenen
Mediennutzer innen (z. B. auch bei Kindern
und Jugendlichen).

Vgl. Daniel Hajok / Olaf Selg: ,Kommunikation auf Abwegen®, in:
Jugendmedienschutzreport - August 4/2018, BPjM.




Verschworungstheorien bei Jugendlichen
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Extremistische Ansprache

Extremistische Akteur_innen nutzen das Internet auf vielfaltige und
kreative Weise, um Jugendliche gezielt anzusprechen, zu mobilisieren,
zu rekrutieren und zu radikalisieren:

> Videos, Musik oder Memes bei YouTube und anderen Diensten

> moderne Darstellungsformen mit einem lebensweltlichen Bezug zu
den Jugendlichen

> Andocken an jugendkulturelle Phanomene und fiktionale
Unterhaltungsformate

> ,Wolf im Schafspelz“-Strategien:

» Extremistische Botschaften verbergen sich hinter netten und harmlosen
Beitragen

» Verkniipfung mit Themen wie Mode, Lifestyle, aber auch Natur und
Umweltschutz

Vgl. Tilmann P. Gangloff: ,Wolfe im Schafpelz®, in: Jugendschutz Forum 4/2018.



Cyber-Grooming
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Abbildung 3.17: Haufigkeit von Anbahnung
sexueller Kontakte iiber das Internet

15 bis 17 Jahre EI
12 bis 14 Jahre ||
|
o IR

0 20 40 60 80 100

m Nie
m Selten (Ein paar Mal)
m Mindestens einmal pro Monat

m Keine Angabe

QF47: Wie oft wurdest du IN DEN LETZTEN ZWOLF MONATEN von
jemandem online/im Internet nach sexuellen Dingen Gber dich selbst
gefragt (z. B. Bilder/Fotos oder Videos wie dein Kérper aussieht oder
welche sexuellen Dinge du schon getan hast), obwohl du diese Fra-
gen nicht beantworten wolltest? (Basis: n=700)






Abbildung 3.14: Gegeniiberstellung erhalte-
ner und versendeter Nachrichten

15 bis 17 Jahre

12 bis 14 lahre

Jungen

Madchen

20
Gesamt

o

20 40 60 20 100
m Nachricht versendet m Nachricht erhalten

QF40: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Nach-
richten ERHALTEN? Dies kénnten Textnachrichten, Bilder oder Vi-
deos sein.

QF45: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Nach-
richten VERSENDET oder GEPOSTET (geteilt)? (Basis: n=700, nur
Kinder und Jugendliche zwischen 12 und 17 Jahren)



Risiken und Nebenwirkungen von Sexting
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Ein veranderter Blick
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JFF - Institut far
Medienpadagogik

Vorkommenim Alltag

Grad der Eskalation

Abbildung 1 Unterschiedliche Konfliktformen aus der Sicht von Jugendlichen

JFF Studie: ,Wo der Spal aufhort ...“ (2012):



Stress im Netz

Wie umgehen mit
Konflikten im Netz?

Methodenideen fir die
padagogische Praxis




Soziale Medien als Konfliktarena

Jugendliche haben eigensinnige Praktiken der
Konfliktbearbeitung und —bewaltigung

Konflikte drehen sich meistens um lebensweltnahe e 50
Themen wie Freundschaft, Schule, etc.

SOZIALE MEDIEN

ALS
Gegensatz zur allgemeinen Wahrnehmung, dass KONFLIKTARENA
Alltagskonflikte Jugendlicher
jugendliches Konflikthandeln in sozialen Medien CSodrhabiallies A

generell riskant, gefahrlich und eskalierend ist

Phanomene wie Cybermobbing etc. sind
»,Skandalisierende, dramatisierende und moralisierende
Problemkonstruktionen®.

Soziale Medien werden als ,,gefahrliche Raume*
markiert, was zu verstarkter Kontrolle dieser Raume und

zu einer Einschrankung jugendlicher Autonomie und
Partizipation fiihrt.






Was brauchen Jugendliche?
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Clemens Sedmak
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Clemens Sedmak
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Stress im Netz

Wie umgehen mit
Konflikten im Netz?

Methodenideen fir die
padagogische Praxis
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Was bedeuten die Erkenntnisse fur unsere padagogische Arbeit?

- Die Perspektive und die Begrifflichkeiten Jugendlicher als Grundlage
fur die Arbeit nutzen
* Online-Konflikte in ihrer Bandbreite thematisieren und adaquate
Handlungsoptionen diskutieren
* Unscharfen der Grenzen zwischen SpalR und Ernst ins Bewusstsein riicken

‘ Nicht Konflikte an sich, sondern destruktives Konflikthandeln
problematisieren
» Konflikte als fester Bestandteil der juvenilen Entwicklung anerkennen
e Ziel: Jugendliche zu souveranen Konfliktparteien ermachtigen

B Wissenschaftliches AKTION JUGENBSCHUTE
E———— Institut * i Ao Gl vl



Der Befahigungsansatz
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Offline-Medienpadagogik — der narrative Ansatz
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http://www.cultures-interactive.de/
http://www.cultures-interactive.de/
http://www.cultures-interactive.de/




